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Infrastructure DHDP 
 

Le produit minimum viable de la plateforme a été développé, intégrant les solutions existantes 
des partenaires techniques de DHDP en une seule. Reportez-vous à la ressource « 
Fonctionnalités DHDP » pour en savoir plus sur les fonctionnalités de la plateforme. DHDP 
poursuit son développement technologique en s'appuyant sur les retours des utilisateurs 
finaux, l'expertise d'experts en la matière et une méthodologie agile pour améliorer 
continuellement la plateforme. D'ici janvier 2026, d'un point de vue infrastructurel, DHDP aura 
atteint ou continuera à travailler pour : 

 
· Conformité aux normes de l'industrie 
· Chiffrement et protection des données 

o Chiffrement de bout en bout (AES-256) pour les données au repos et TLS 1.2+ 
pour les données en transit. 

o Techniques de désidentification pour protéger les données sensibles. 
o Politiques strictes de résidence des données garantissant la conformité aux 

exigences provinciales et institutionnelles. 
· Contrôles d'accès et gestion des identités 

o Contrôle d'accès basé sur les rôles (RBAC) et principe du moindre privilège 
pour restreindre l'accès aux données. 

o Authentification multifacteur (MFA) pour les comptes utilisateurs et les accès 
privilégiés. 

· Surveillance continue et détection des menaces (IDPS et SIEM) 
o Surveillance de la sécurité 24h/24 et 7j/7 et détection automatisée des menaces 

· Infrastructure cloud sécurisée et gouvernance des données 
o DHDP Orchestrator est hébergé sur une plateforme cloud hautement 

sécurisée (AWS, Azure) avec des contrôles de sécurité intégrés. 
o Mise à jour régulière des correctifs de sécurité et gestion des vulnérabilités 
o Cadre complet de gouvernance des données garantissant une utilisation 

éthique des données et la conformité réglementaire. 
· Gestion des risques liés aux tiers et intégrations sécurisées 

o Évaluations de la sécurité des fournisseurs pour s'assurer que les outils tiers 
répondent aux normes de sécurité de DHDP. 

o Intégrations d’API sécurisées avec des mécanismes de chiffrement et 
d'authentification. 

o Exigences contractuelles strictes en matière de sécurité des données et de 
conformité avec les parties externes. 



                              
 
 
 
 
 
 
 
 

 

2 
 

· Tests de sécurité réguliers et préparation à la réponse aux incidents 
o Plan de réponse aux incidents avec des protocoles prédéfinis pour gérer les 

failles de sécurité. 
o Stratégies de sauvegarde des données et de reprise après sinistre 

garantissant l'intégrité et la disponibilité des données. 


